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Polityka bezpieczenstwa przetwarzania danych osobowych
w Klubie Sportowym Inwalidéw START Szczecin

Zatacznik Nr 1 do Uchwaty Nr 9/2018 Zarzadu Klubu
Sportowego Inwalidow ,, START” Szczecin

z dnia 24 maja 2018 r. w sprawie wdrozenia
dokumentacji przetwarzania i ochrony danych
osobowych w Klubie Sportowym Inwalidéw ,START”

Na podstawie przepisu art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) wdraza sie do stosowania niniejszg Polityke

Ochrony Danych Osobowych, zwang dalej Polityka Bezpieczenistwa lub Polityka.

81

POSTANOWIENIA OGOLNE

1. Polityka zostata opracowana w celu zapewnienia zgodnosci procesu przetwarzania danych
osobowych z obowigzujgcymi przepisami prawa, w szczegdlnosci z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), oraz ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz.U. poz. 1000).

2. Celem Polityki bezpieczenstwa przetwarzania danych osobowych w Klubie Sportowym
Inwalidow ”“START” Szczecin zwanej dalej ,POLITYKA” jest wskazanie podstaw dla
wtasciwego wykonania obowigzkéw Administratora danych w zakresie bezpieczenstwa
i prawidtowe]j ochrony przetwarzanych danych osobowych.

3. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zbidr regut i zalecen, regulujgcych sposdb ich zarzadzania, ochrony i przetwarzania.

4. Polityka zawiera zestaw informacji dotyczacych szacowania procesdw przetwarzania
danych osobowych oraz obowigzujgcych zabezpieczen technicznych i organizacyjnych,
zapewniajgcych wtasciwg ochrone przetwarzania danych osobowych.

5. Opracowang Polityke stosuje sie do danych osobowych:

1) przetwarzanych w systemach informatycznych,
2) przetwarzanych na nosnikach elektronicznych,
3) przetwarzanych w sposob tradycyijny.
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1)

2)

3)

4)

5)

6)

7)
8)

9)

§2
DEFINICJE | POJECIA ZAWARTE W POLITYCE

Wszystkie pojecia i definicje zawarte w Polityce sg powigzane z innymi dokumentami,
ktére obowigzujg w Klubie Sportowym Inwalidéw ,START” Szczecin w zakresie ochrony
danych osobowych.

Okreslenia uzyte w Polityce oznaczaja:

Administrator danych osobowych (ADO) — Osobe prowadzaca dziatalnos¢ gospodarcza

pod nazwg Klub Sportowy Inwalidéw “START” Szczecin, ktéra samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych;

Administrator systemu informatycznego (ASI) — osoba upowazniona przez ADO do
zarzgdzania systemem informatycznym, posiadajgca odpowiednig wiedze z zakresu
informatyki;

autentycznos$¢ - witasciwos¢ oznaczajgca, ze zawartos¢ zasobu informacyjnego oraz
tozsamos$é osoby majgcej dostep do tego zasobu, jest taka jak deklarowana;

bezpieczenistwo danych - stan, w ktédrym informacja jest chroniona przed wieloma réznymi
zagrozeniami w taki sposéb, aby zapewnié¢ ciggtos¢ prowadzenia dziatalnosci,
zminimalizowaé¢ straty i zagwarantowaé zachowanie jej poufnosci, integralnosci
i dostepnosci, a dodatkowo réwniez autentycznosci, rozliczalnosci, niezaprzeczalnosci
i niezawodnosci;

dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, w rozumieniu przepiséw RODO tj. osoby, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikdéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc
osoby fizycznej;

dostepnos¢ danych — wtasciwos¢ zapewniajgca, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nimi zasobéw na zadanie i w okreslonym czasie;

hasto - cigg znakdw literowych, cyfrowych lub innych znany jedynie uzytkownikowi;

identyfikator - cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcych osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

incydent bezpieczenstwa - kazde wykryte naruszenie (albo wykryta préba) naruszenia
bezpieczenstwa informacji, bedgce naruszeniem obowigzujacych przepiséw wewnetrznych
lub przepiséw prawa, zrédtem incydentu bezpieczenstwa moze by¢ zaréwno przypadkowe,
jak i celowe dziatanie albo zaniechanie;
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10) integralnos$¢ danych — wtasciwos¢ zapewniajgca doktadnosc i kompletnosé informacji oraz
metod jej przetwarzania;

11) integralno$¢ systemu — wtasciwos$¢ zapewniajgca nienaruszalnosé systemu i niemoznosci
jakiejkolwiek modyfikacji w sposdb nieuprawniony;

12) Instrukcja zarzadzania systemem informatycznym - instrukcja okreslajgca sposob
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych,
ktora zostata przyjeta i wdrozona w Biurze, stanowigca obok Polityki, podstawowy
dokument z zakresu ochrony danych osobowych;

13) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

14) niezaprzeczalnos¢ danych — wtasciwosci pozwalajgca na ustalenie, ze uczestnictwo danej
osoby w catosci lub czesci wymiany danych jest niepodwazalne, w szczegélnosci poprzez
zapewnienie niezaprzeczalnosci otrzymania danych rozumianej jako zdolnos$¢ systemu do
udowodnienia, ze adresat informacji otrzymat ja w okreslonym miejscu i czasie oraz
niezaprzeczalnosci odbioru danych rozumianej jako zdolno$¢é systemu do udowodnienia, ze
nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu
i czasie;

15) niezawodnos$¢ danych — wtasciwos$¢ pozwalajgca na ustalenie, ze zamierzone zachowania
i skutki sg spdjne;

16) no$nik danych — nosnik taki jak papier, ptyta, dysk twardy, karta pamieci lub inny, stuzacy
do przechowywania i zapisu danych;

17) personel - osoby - zatrudnione w Biurze na podstawie stosunku pracy, umoéw
cywilnoprawnych, przedsiebiorcy wykonujacy osobiscie i jednoosobowo dziatalnos¢, osoby
odbywajgce staze, praktyki - wykonujgce prace zwigzane z przetwarzaniem danych
osobowych;

18) podmiot przetwarzajagcy — osoba upowazniona do przetwarzania danych osobowych
W imieniu Biura;

19) poufnos¢ danych - wiasciwos¢ zapewniajaca, ze informacja nie jest ujawniana podmiotom
do tego nieuprawnionym;

20) przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub kazde innego
rodzaju udostepnianie, dopasowywanie, fgczenie, ograniczanie, usuwanie lub niszczenie;
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21) pseudonimizacja — przetworzenie danych osobowych w taki sposéb, by nie mozna ich juz
byto przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informaciji,
przechowywanych osobno i objetych s$rodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

22) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016r., w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

23) ustawa — ustawa o ochronie danych osobowych z 10 maja 2018 r. o ochronie danych
osobowych Dz.U. z 2018 r., poz. 1000;

24) rozliczalnos¢ - mozliwos$é jednoznacznego przypisania dziatan danej osoby tylko tej osobie;
25) Biuro —Klub Sportowy Inwalidéw ,,START” Szczecin;

26) system informatyczny — system wspdtpracujgcych z sobg urzagdzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

27) udostepnianie danych - przekazywanie, ujawnianie, rozpowszechnianie danych
osobowych odbiorcy danych;

28) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwala na ustalenie tozsamosci osoby, ktérej dane dotyczg;

29) uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

30) uzytkownik — cztonek personelu Biura, upowazniony na pismie do przetwarzania danych
osobowych albo inna osoba, ktéra w imieniu lub za zgodg Biura upowazniona jest do
przetwarzania danych osobowych, ktérej nadano identyfikator lub przyznano hasto
dostepu do systemu informatycznego;

31) zbiér danych — uporzadkowany i posiadajacy okreslong strukture zestaw danych
osobowych, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy jest on
zcentralizowany czy zdecentralizowany, czy rozproszony funkcjonalnie lub geograficznie;

32) zgoda (osoby ktorej dane dotyczg) - dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, wyrazone poprzez oswiadczenie bgdz wyrazne dziatanie potwierdzajace,
ktédrym osoba fizyczna, ktorej dane dotyczg, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.
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§3

PRZEStANKI LEGALIZUJACE PRZETWARZANIE DANYCH OSOBOWYCH

1. Dane osobowe w Biurze s3:

1)
2)

3)

4)

5)

6)

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty;

zbierane w celach konkretnych, wyraznie okreslonych i prawnie uzasadnionych i nie mogga
by¢ przetwarzane w sposdb niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w ktérych s3
przetwarzane;

prawidtowe, uaktualniane w razie potrzeby, a takie usuwane lub prostowane w razie
ustalenia, ze sg nieprawidtowe w $wietle celu ich przetwarzania;

przechowywane w formie utatwiajgcej identyfikacje osoby, ktérej dane dotycza przez okres
nie dtuiszy niz jest to niezbedne dla celéw, w jakich nastepuje ich przetwarzanie,
z zastrzezeniem wyjgtkow przewidzianych w RODO;

przetwarzane w sposdb zapewniajacy ich integralnos¢ i poufnosé, a takze rozliczalnosé.

2. Przetwarzanie danych osobowych jest zgodne z prawem, jesli:

1)
2)

3)
4)
5)
6)

7)

8)

osoba, ktérej dane dotyczg wyrazita na to zgode;

przetwarzanie jest niezbedne do wykonania umowy tgczacej Biuro z osobg, ktorej dane
dotycza, w szczegdlnosci do wykonania umow z ustugodawcami, cztonkami personelu lub
innymi osobami zwigzanymi ze Biurem stosunkiem prawnym;

przetwarzanie jest niezbedne do podjecia dziata na zadanie osoby, ktérej dane dotycza;
przetwarzanie jest niezbedne do wypetnienia cigzgcego na Biurze obowigzku prawnego;
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym;
przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Biuro lub przez osobe trzecig, z wytgczeniem sytuaciji okreslonych w RODO;
przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane dotycza
lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania powierzonych ADO zadan realizowanych na
podstawie umow zawartych z ZUS, NFZ, a takze innych umédw, jakie w przysztosci moga
zosta¢ zawarte miedzy ADO a podmiotami publicznymi w rozumieniu przepiséw
powszechnie obowigzujgcego prawa.

3. Przestanki, legalizujgce przetwarzanie danych osobowych mogg wystgpi¢ samodzielnie

i niezaleznie od siebie, albo jednoczesnie i tgcznie.

4. Biuro informuje osobe, ktérej dane dotyczg o podstawie przetwarzania jej danych

osobowych, a w przypadkach okreslonych w ust. 2 pkt 7 rowniez o podstawie przetwarzania

danych osobowych innej osoby fizycznej. Realizacja obowigzku informacyjnego moze polegac

na umieszczeniu informacji w miejscu ogdlnie dostepnym, w siedzibie Biura albo na jego

stronie internetowej.
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&4
OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

1. ADO zobowigzany jest do podjecia wszelkich dziatan, ktérych celem jest zapewnienie
prawidtowej ochrony danych osobowych, w szczegdlnos$ci zapewnienie przetwarzania
danych ze szczegblng starannoscia realizujgc nastepujgce zasady:

1) przetwarzanie zgodnie z przepisami prawa,

2) zbieranie danych dla okreslonych celéw i nie poddawanie dalszemu przetwarzaniu
niezgodnie z tymi celami,

3) dane beda merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

4) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotyczg, jednak
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

5) zabezpieczenie srodkami technicznymi i organizacyjnymi, ktére zapewnia rozliczalnos¢,
poufnosc i integralnosé.

2. W Biurze stosuje sie zabezpieczenie, ktérego celem jest zmniejszenie ryzyka poprzez
obnizenie prawdopodobieistwa zrealizowania zagrozenia lub tez minimalizacja strat
zwigzanych ze zrealizowanym zagrozeniem: program antywirusowy, anonimizacja,
pseudonominizacja, procedury bezpieczenstwa.

§5
AKTUALIZACJA DOKUMENTACI ZWIAZANEJ Z OCHONA DANYCH OSOBOWYCH

1. Niniejsza Polityka oraz wszystkie dokumenty z nig powigzane powinny by¢ aktualizowane
wraz ze zmianami w przepisach prawa dotyczgcymi ochrony danych osobowych oraz
zmianami wynikajgcymi z organizacji i funkcjonowania Biura.

2. W przypadku potrzeby wynikajgcej ze zdarzen zwigzanych z naruszeniem ochrony danych
osobowych nalezy dostosowaé¢ dokumentacje do wfasciwych procedur, ktére w sposob
skuteczny beda chronity dane osobowe.

3. W kazdym przypadku zmiany zapisdw niniejszej Polityki wymagajg aktualizacji innych
dokumentdw powigzanych z Polityka.

4. 0O wszelkich zmianach w dokumentacji powinien by¢ informowani uzytkownicy.

§6
ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

1. Celem wiasciwej realizacji zamierzen a takze skutecznej ochrony danych osobowych
nalezy stosowaé nastepujgce obowiagzki:

1) przeszkoli¢ pracownikéw uprawnionych do przetwarzania danych osobowych
w zakresie zasad bezpieczenistwa,

2) przypisa¢ uzytkownikom okreslonych cech pozwalajgcych na ich identyfikacje
w systemach informatycznych, dajgcych mozliwo$é dostepu do przetwarzania danych
osobowych odpowiednio do zakresu upowaznienia,

3) okresowo kontrolowa¢ uzytkownikdw sposéb postepowania przy przetwarzaniu
danych osobowych,
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4) w przypadku stwierdzonych nieprawidtowosci podejmowac stosowne dziatania celem
ich wyeliminowania,
5) na biezgco wdraza¢ nowe rozwigzania organizacyjne i techniczne, ktére wzmocnia
bezpieczenstwo przetwarzania danych osobowych.
2. W procesie nadzoru nalezy szczegdlnie uwzglednia¢ zabezpieczenie w zakresie
integralnosci, poufnosci oraz rozliczalnosci przetwarzania danych osobowych.
3. W procesie zarzadzania nalezy stosowaé dziatania, ktére spowodujg, ze pracownicy,
uzytkownicy zewnetrzni beda:
1) odpowiednio przygotowani i wprowadzeni do przetwarzania danych osobowych,
2) zapoznajy sie z obowigzujgcymi procedurami i zasadami przetwarzania danych
osobowych w Biurze
3) na biezaco informowani o wszelkich zmianach w procedurach.

§7
ODPOWIEDZIALNOSC ADMINISTRATORA DANYCH OSOBOWYCH

1. ADO jest odpowiedzialny za prawidtowe przetwarzanie danych osobowych i ich ochrone
zgodnie z obowigzujgcymi przepisami prawa. Ponadto jest obowigzany do stosowania
odpowiednich procedur zapewniajgcych prawidtowe przetwarzanie danych osobowych,
a takze za zapewnienie ochrony przed zmiang, uszkodzeniem zniszczeniem danych
osobowych przez nieuprawniong osobe.

2. Do kompetencji ADO nalezy:

1) okreslenie celdw oraz strategii dziatan w zakresie ochrony danych osobowych,
2) podziat zadan i obowigzkdéw zwigzanych z organizacjg ochrony danych osobowych.

3. Do obowigzkdw ADO nalezy:

1) zapewnienie szkolen dla pracownikéw w zakresie przepisow o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem,

2) Opracowanie i wdrozenie dokumentacji zwigzanej z ochrong danych osobowych w biurze,

3) nadawanie upowaznien pracownikom oraz uzytkownikom zewnetrznym do
przetwarzania danych osobowych,

4) zapewnienie ochrony fizycznej pomieszczen, w ktérych sg przetwarzane dane osobowe,

5) zapewnienie ochrony danych osobowych przetwarzanych w systemach
informatycznych oraz nieinformatycznych,

6) prowadzenie i aktualizacja rejestru czynnosci i rejestru kategorii przetwarzania.

§8
ODPOWIEDZIALNOSC PRACOWNIKOW | UZYTKOWNIKOW SYSTEMU

1. W celu osiggniecia i utrzymania wysokiego poziomu bezpieczeristwa przetwarzania danych
osobowych konieczne jest szczegdlne zaangazowanie ze strony kazdego uzytkownika
w zakresie ochrony danych osobowych.

2. Uzytkownicy zobowigzani do informowania o wszelkich podejrzeniach naruszenia lub
zauwazonych naruszeniach oraz stabosciach systemu przetwarzajgcego dane osobowe
bezposrednio do ADO.

3. Uzytkownicy sg zobowigzani do:

1) postepowania zgodnie z Polityka,
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2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia,

3) ochrony danych osobowych oraz s$rodkéw przetwarzajagcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem.

4. Wykonywania niezbednych dziatan i w procesie przetwarzania danych celem zapewnienia

wtasciwej ich ochrony, w tym celu powinni:

1) przestrzegaé procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze
z wejsciem do obszardw przetwarzania danych osobowych oséb nieupowaznionych,

2) informowac ADO o podejrzanych osobach poruszajgcych sie w obszarze przetwarzania
danych osobowych,

3) uzytkownicy powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen,
przedktadaé¢ ADO projekty i propozycje nowych rozwigzan, ktérych celem jest
zwiekszenie poziomu bezpieczenstwa ochrony danych osobowych.

89
ODPOWIEDZIALNOSC ZA NARUSZENIE ZASAD OCHRONY DANYCH OSOBOWYCH

Rozporzadzenie ogdlne o ochronie danych osobowych a takie Kodeks Karny okreslajg
odpowiedzialnos¢ pracownika w przypadku naruszenia ochrony danych osobowych.

§10

SZKOLENIA

1. Przed rozpoczeciem przetwarzania danych osobowych kazdy uzytkownik, stazysta,
praktykant itp. powinien zostaé przeszkolony przez ADO. Szkolenie powinno obejmowac
nastepujgce zagadnienia:

1) obowigzujgce przepisy w zakresie o ochronie danych osobowych,

2) procedury oraz zasady przetwarzania danych osobowych,

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych,

4) zasady uzytkowania oprogramowania, urzgdzen i systemow informatycznych stuzgcych
do przetwarzania danych osobowych,

5) rodzaje zagrozen jakie mogg by¢ zwigzane z przetwarzaniem danych osobowych
w systemach informatycznych,

6) zasady dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe,

7) zasady i sposéb postepowania w przypadku naruszenia ochrony danych osobowych lub
systemu informatycznego,

8) odpowiedzialnos$¢ w przypadku naruszenia ochrony danych osobowych,

2. Po przeszkoleniu kazda osoba podpisuje osSwiadczenie o odbytym szkoleniu i zapoznaniu
sie z przepisami prawa (o$wiadczenie stanowi zatgcznik nr 3 do Polityki).
3. ADO prowadzi ewidencje oséb przeszkolonych (zatgcznik nr 1 do Polityki).
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§11
ZASADY SZCZEGOLNEJ STARANNOSCI

Kazdy uzytkownik dla wfasciwego sposobu i zasad przetwarzania danych osobowych
zobowigzany jest do zachowania szczegdlnej starannosci przy przetwarzaniu danych
osobowych, a w szczegdlnosci:
1) stosowanie wszelkich metod zabezpieczen wynikajgcych z Polityki,
2) zabezpieczenie wydrukéw elektronicznych, a takze tych, ktére mogg by¢ tworzone
w trakcie kserowania, kopiowania, skanowania
3) udzielanie informacji zawierajagcych dane osobowe tylko osobom, podmiotom
uprawnionym,
4) prowadzenie rozméw telefonicznych w sposdb bezpieczny, tak aby osoba
nieuprawniona nie pozyskiwata informacji, jezeli nie jest ona dla niej przeznaczona.

§12

MIEJSCA | POMIESZCZENIA PRZEZNACZONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Dane osobowe mozna przetwarza¢ wytgcznie w miejscach bezpiecznych ibedacych pod
witasciwym nadzorem osoby, ktéra przetwarza i nadzoruje przetwarzanie danych osobowych,

2. Pomieszczenia bezpieczne to takie, ktére nie sg pozostawione bez nadzoru
odpowiedzialnego uzytkownika,

3. Pomieszczenia, w ktorych sg przetwarzane dane osobowe s3 zamykane na klucz podczas
nieobecnosci osoby upowaznionej/nadzorujace;.

4. Obiekt, jak i inne pomieszczenia, s3 zabezpieczone fizycznie zgodnie z obowigzujgcymi
procedurami i potrzebami.

5. W przypadku wykonywania prac naprawczych, remontowych, montazowych przez firmy
zewnetrzne, pomieszczenie jest pod statym nadzorem osoby upowaznione;j.

6. Przechowywanie kopii zapasowych powinno by¢ realizowane w innym pomieszczeniu niz
znajdujg sie zasoby podstawowe.

7. Kazdy uzytkownik w przypadku zauwazenia uchybied w zabezpieczeniu pomieszczenia
zobowigzany jest niezwtocznie poinformowac o tym fakcie ADO.

§13
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych jest mozliwe wytgcznie po uzyskaniu przez pracownika
upowaznienia do przetwarzania danych osobowych podpisanego przez ADO.

2. Wzdr upowaznienia stanowi zatgcznik nr 2 do Polityki.

3. ADO prowadzi dla pracownikéw szkolenia z zakresu obowigzujgcych przepiséw prawa
i procedur zawartych w Polityce.
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N

Pracownik po przeszkoleniu podpisuje oswiadczenie o zapoznaniu sie z przepisami
i procedurami.

Wz6r o$wiadczenia stanowi zatgcznik nr 3 do Polityki.

Upowaznienie oraz o$wiadczenie jest przechowywane w dokumentacji ADO.

§14
EWIDENCJA OSOB UPOWAZNIONYCH
ADO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych.
Ewidencja jest prowadzona na biezgco.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Biurze stanowi
zatacznik nr 1 do Polityki.
§15

REJESTR CZYNNOSCI PRZETWARZANIA

ADO prowadzi rejestr czynnosci przetwarzania danych osobowych, ktéry zawiera:

1)
2)
3)
4)

5)

6)

7)

imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratordw, a takze gdy ma to zastosowanie — przedstawiciela administratora;
cele przetwarzania;

opis kategorii 0séb, ktérych dane dotyczg, oraz kategorii danych osobowych;

kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, z podaniem nazwy tego panstwa trzeciego Ilub organizacji
miedzynarodowej i innych informacji wynikajgcych z RODO;

planowane terminy usuniecia poszczegdlnych kategorii danych, chyba ze nie jest to
mozliwe ,z géry”;

0golny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, zgodnych z RODO.

ADO, w razie powierzenia mu przetwarzania danych osobowych przez inny podmiot bedacy
administratorem danych, prowadzi rejestr kategorii przetwarzania dokonywanych w imieniu
tego innego administratora, ktéry zawiera

1)

2)
3)

imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajgcego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktérego dane sg
przetwarzane;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

0golny opis technicznych i organizacyjnych $rodkdéw bezpieczeristwa, stosowanych w celu
ochrony danych osobowych.

Rejestr prowadzone jest w formie pisemnej lub elektronicznej. Wzdr rejestru czynnosci

przetwarzania stanowi zatgcznik nr 6 do Polityki.
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§16

REJESTR PRZETWARZANIA DANYCH | REJESTR KATEGORII PRZETWARZANIA

Pracownicy powinni w porozumieniu z ADO wspodtpracowac w zakresie zgtaszania lub
aktualizacji rejestru przetwarzania danych osobowych.
ADO prowadzi rejestr czynnosci przetwarzania danych i rejestr kategorii przetwarzania.

§17

UDOSTEPNIANIE DANYCH OSOBOWYCH - ZASADY, PROCEDURY

Udostepnianie danych osobowych odbywa sie na zasadzie potrzeby koniecznej,
Udostepnianie danych osobowych zewnetrznym podmiotom uprawnionym odbywa sie na
pisemny wniosek.

Udostepnianie danych osobowych innym podmiotom odbywa sie po uzyskaniu zgody
osoby, od ktérej uzyskano dane osobowe lub w oparciu o obowigzujace przepisy.

W przypadku udostepniania danych osobowych na zewnatrz ADO dokonuje oceny
sposobu przygotowania danych, a takze analizuje sposdéb i prawidtowo$é przygotowania
danych do udostepnienia,

Dane osobowe przekazywane na zewngatrz sg przekazywane listem poleconym za
zwrotnym poswiadczeniem odbioru lub innym bezpiecznym sposobem okreslonym
wymogami prawa lub umowa,

Fakt udostepnienia danych nalezy udokumentowac pisemnie poprzez wykonanie pisma
przewodniego lub notatki urzedowej.

§18

DOSTEP, SPROSTOWANIE | USUNIECIE DANYCH OSOBOWYCH

Administrator danych osobowych na wniosek osoby, ktorej dane dotyczg umozliwia jej

dostep do danych oraz udziela informacji w zakresie okreslonym w ogdlnym

rozporzadzeniu o danych osobowych.

Administrator danych osobowych na zgdanie osoby, ktdorej dane dotyczg dokonuje

sprostowania danych osobowych lub ich uzupetnienia. Osoba jest zobowigzana do

ztozenia zgdania w formie pisemnej.

Administrator danych osobowych po ztozeniu wniosku przez osobe , ktérej dane dotyczg

ma obowigzek usuniecia jej danych osobowych w przypadku gdy:

1) dane osobowe nie s3 juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny
sposdb przetwarzane;

2) osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

3) osoba, ktdérej dane dotyczg, wnosi sprzeciw wobec przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panistwa cztonkowskiego, ktéremu podlega
administrator.
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§19
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Powierzenie danych osobowych odbywa sie na zasadach okres$lonych w ustawie.

Powierzenie danych wystepuje wdweczas, gdy podmiot zewnetrzny ma dostep do danych

osobowych przetwarzanych przez Biuro.

ADO moze powierzy¢ innemu podmiotowi wspoétpracujgcemu z Biurem na zasadzie

wynikajgcej z umowy powierzenia . Wzér umowy stanowi zatgcznik nr 9 do polityki.

Umowe powierzenia nalezy zawrze¢ na pismie, umowa powinna zawiera¢ nastepujace

warunki i zawieraé:

1) celizakres przetwarzania danych osobowych,

2) sposoby zabezpieczenia danych i zasady ich przetwarzania,

3) zasady organizacyjne i techniczne, jakie powinien spetni¢ podmiot, ktéremu
powierzono przetwarzanie danych osobowych,

4) odpowiedzialnos¢ podmiotu, ktéremu powierzono dane osobowe za nieprawidtowe
przetwarzanie danych osobowych,

5) prawo do kontroli podmiotu, ktéremu powierzono dane osobowe przez
przedstawiciela Biura.

§ 20

ZASADY POSTEPOWANIA W PRZYPADKU NARUSZENIA LUB PODEJRZENIA
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Uzytkownicy sg zobowigzani do szczegdlnej starannosci przy przetwarzaniu danych

osobowych.

Uzytkownicy kazdorazowo przed przystgpieniem do pracy sg zobowigzani do dokonania

oceny i ogledzin miejsca pracy pod katem, czy nie dokonano jakichkolwiek

nieuprawnionych dziatan zwigzanych z ochrong danych osobowych przez osoby

nieuprawnione.

Sytuacje, na ktére nalezy zwrdci¢ szczegdlng uwage to:

1) préba nieuprawnionego dostepu do pomieszczenia lub dostepu do danych osobowych,

2) naruszenie lub préba naruszenia integralnosci, poufnosci lub rozliczalnosci danych
i systemu,

3) niezamierzona zmiana lub utrata danych zapisanych na nosnikach jako kopie zapasowe,

4) prdéba nieuprawnionego logowania lub inny sygnat wskazujacy na probe lub dziatanie
wskazujgce na nielegalny dostep do systemu,

5) losowe zdarzenia, takie jak brak zasilania, pozar itp.,

6) stwierdzenie braku sprzetu informatycznego, jego czesci lub nosnikdw zewnetrznych
zawierajgcych dane osobowe (wydruki, pamie¢ zewnetrzna, ptyty CD, dysk twardy, itp.).

W sytuacji, gdy uzytkownicy. stwierdzg naruszenie lub préby naruszenia ochrony danych

osobowych, wowczas sg zobowigzani do niezwtocznego poinformowania o tym fakcie ADO.

Przed poinformowaniem ADO o naruszeniu lub prdbie naruszenia ochrony danych

osobowych, uzytkownik jest zobowigzany do:
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1) wstrzymania pracy, a takze wykonywania jakichkolwiek dziatan, ktére mogtyby
utrudni¢ ocene i analize stwierdzonych dziatan zwigzanych z naruszeniem ochrony
danych osobowych,

2) zabezpieczenia materiatdw, dokumentéw, aby uniemozliwi¢ dostep osobom
nieuprawnionym i dalsza strate,

3) wykonywania wskazowek ADO.

6. ADO powinien:

1) dokona¢ oceny sytuacji, szczegdlnie dokona¢ ogledzin stanowiska pracy,
pomieszczenia, stanu zabezpieczenia pomieszczenia, potencjalne skutki zwigzane
z naruszeniem ochrony danych osobowych,

2) podjac dalsze dziatania stosowne do potrzeb i zaistniatej sytuacji.

7. ADO jest zobowigzany do sporzadzenia raportu z naruszenia ochrony danych osobowych
(wz6r raportu stanowi zatacznik nr 7 do Polityki).

8. ADO jest zobowigzany w terminie 72 godzin po stwierdzeniu naruszenia, zgtosic¢ takie
naruszenie organowi nadzorczemu, chyba ze jest mato prawdopodobne, by takie
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

9. Sytuacja zwigzana z naruszeniem lub prébg naruszenia ochrony danych osobowych powinna
by¢ przedmiotem analizy i wnioskow celem uniemozliwienia podobnych zdarzen w przysztosci.

§21

ZBIORY DANYCH OSOBOWYCH

1. Dane osobowe przetwarzane sg w zbiorach z wykorzystaniem systeméw informatycznych
lub w formie papierowe;.
2. Zbiory danych osobowych sg zlokalizowane w pomieszczeniach Biura.

§22
OCHRONA DANYCH OSOBOWYCH W ZBIORACH NIEINFORMATYCZNYCH

1. Zbioryidane przetwarzane w tych zbiorach to takie dane, ktdre sg przetwarzane w formie
tradycyjnej bez wykorzystywania systemoéw informatycznych.

2. Dane osobowe w formie dokumentéw i wydrukéw podlegajg ochronie, a takze
odpowiedniemu ich zabezpieczeniu w meblach biurowych zamykanych na klucz.

3. Dokumenty, wydruki podlegajgce zniszczeniu nalezy zniszczyé skutecznie, tak by osoba
nieuprawniona nie mogta zapozna¢ sie z trescig tych dokumentéw lub wydrukéw.

4. W trakcie niszczenia dokumentéw nalezy przestrzegaé przepiséw prawa.

§23
POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy rozporzadzenia
ogdlnego o ochronie danych osobowych i innych ustaw.
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ZALACZNIKI

Zatacznik nr 1 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych.
Zatgcznik nr 2 — Upowaznienie do przetwarzania danych.

Zatgcznik nr 3 - Oswiadczenie pracownika.

Zatgcznik nr 4 — Wz6r odwotania upowaznienia.

Zatgcznik nr 5 — Wz6r umowy powierzenia.

Zatgcznik nr 6 — Wz6r umowy poufnosci.

Zatgcznik nr 7 — Raport — wzor.

Zatacznik nr 8 — Bazy danych.

Zatgcznik nr 9 — Rejestr powierzen i udostepnien.

. Zatgcznik nr 10 — Polityka czystego biurka.
. Zatgcznik nr 11 - Rejestr przetwarzania danych osobowych.
. Zafacznik nr 12 — Rejestr kategorii przetwarzania.
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